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PROBLEMSTELLUNG

Der Arbeitsalltag in Unternehmen fiihrt zu Herausforderungen bei der

Umsetzung von ITS-Maf3nahmen

MaRnahmen
...zur Steigerung der
mitarbeiterbezogenen
IT-Sicherheit

82%

Cyberangriffe tber

die Sicherheitsliicke
Mensch

Anwendung
...von Prozeduren und Werkzeugen
zur Gewabhrleistung der IT-
Sicherheit

¥

Problem

Ursache

Losung

ITS-Interventionen weisen eine geringe Effektivitat auf und flihren zu
geringer Anwendung von ITS-Prozeduren im Krankenhausalltag

Fehlende Kompetenzorientierung

a) Unklarheit bzgl. der tatsachlichen Kompetenzbedarfe

b) Trainings orientieren sich nicht am tatsachlichen

Qualifizierungsbedarf

c) Keine anforderungsorientierte Evaluation der
Interventionseffektivitat

d) Geringe Motivation fiir das Thema bei Schulungen und der
Anwendung

a) Kompetenzmodellierung zeigt Kompetenzbedarf

b) Kompetenzaufbau durch zielgerichtete Interventionen

c) Kompetenzmessung ermoglicht nachhaltige Verhaltensanderung
und wissenschaftlich evaluierte ITS-Awareness-Toolkits

d) Nachhaltiger Trainingserfolg und Verhaltensanderung durch ITS- ]

Nudges




TEIL1+2
ITS.kompetent

J71I8C

T Chair of information Sacur
=~ and Compllance, Gottingen

ITS-Kompetenzmessinstrument gemafn
Anforderungsprofil

ITS.KOMPETENT: KMU-Mitarbeiter und -
Entscheider kdnnen sich zielgerichtet und
effizient in IT-Sicherheit durch die
Vermittlung passgenauer Trainingsinhalte
professioneller Anbieter weiterbilden.

METHODEN: Kompetenzmessung, Matching-
Verfahren, Data Collection, Field Studies,
Web Platform Architecture Development

ZEITRAUM TEIL 1: 2021 - 2024

ZEITRAUM TEIL 2: 2024 — 2027
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KOMPETEMNZDIMEMSIOMN

Konzaptionells Kompsaten:

i

W Progedurale Kompeten:

" Interpretierende Kompeten:
=

M etivationale Kompetenz

EMPFEHLUMNG
TRAINING:
- Bedrohung A &B mit Fokus

1. Kompetenzdimension
- Bedrohung A,B & C mit Fokus 4. Kompetenzdimension

Mitarbeiterend

Katalog aus ITS-Angeboten
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TEIL 1 (ABGESCHLOSSEN UND KOSTENLOS FUR KMUS)
ITS.kompetent

ITS-Anforderungsprofil e ITS-Kompetenzen messen

bestimmen

IT-Admin

ITs #ompetent

e ITS-Statistiken erhalten

Secial Engineering / Secial Media
Systeme

Secial Engineering /
Instantmessenger

y HOHENHEIM

ITS-Trainingsempfehlungen
erhalten
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TATIGKEITEN

* Administration, Uberwachung und Wartung der 1T-
Infrastruktur

* Sicherstellung des reibungslosen Betriebs von |T-
Systemen und Netzwerken

* Umsetzung von Sicherheitsrichtlinien und Schutz
vor Cyberbedrochungen

* Unterstiitzung von Mitarbeitern bei IT-Fragen und

Problemen

Erste Testiuge inegen

+  Threat Identification

W Threat Impact Assessment
®  Tactc Chaice

W Tactic hustiicatan

* Tactic Mastary

¥ Tactic Check & Foliow-Up

EMPFEHLUNG

Basierend auf den Ergelonissen aus
Ihram ITS-Kompatanziast kinnte ein

115 Training im Bereich Sacial
Engineering ihre ITS-Kompetenzen
varoessem

¥ Threat Identdicatian

ract Assessment
v Tactic Chaice

v Tactic Justiicatan

v Tactic Mastary

w Tactic Chece & Foliow-Up

EMPFEHLUNG

Basierend auf den Ergebnissen aus
Ihrem | T5-Kompatanztast bendtigen Sie
kein Training im Bereich Social
Enginesaring




HOW-TO: STATE OF THE ART SECURITY AWARENESS

Security Baukasten

Kompetenz-Benchmarking

¢ Kompetenzmessinstrumente*

ITS-Trainings-Materialien ITS-Awareness-Materialien

* Mehrgliedrige Schulungsunterlagen* * Gebrandete Basic Nudging-Vorlagen

*  Micro-Learning-Einheiten* (Poster/Flyer, Screen Saver, Serious
Games)*

* Innovative Nudges (Awareness-Zonen,
Awareness-Podcast*

ITS-Kompetenzprofil

Bewertete ITS- Bedrohungsfelder auf Grundlage von IT- und Daten- Nutzung
Notwendige ITS- Kompetenzen

* Beruhen auf Kompetenzmodell



BEISPIEL

Security Baukasten - Ganzheitliche IT-Sicherheitsstrategie je Domaine

Anforderungsprofile

Verwaltungs-
personal

Bspw. Uber IT-
\ Verwendung

: IT-Admins

Messinstrumente

Sie sind derzeit fur einen Pati zusténdig, auf d Blutpobe Sie
schon den ganzen Tag warten, um die medikamentdse Einstellung
vorzunehmen und dem Stationsarzt, Herrn Kéhler, mitzuteilen.

Welche der folgenden moglichen Situationen ist die groRte Bedrohung
fuir die Informationssicherheit der Universitatsklinik Griining?
Sortieren Sie nach folgendem Schema:

[1] Die Situation ist am bedrohlichsten.

[2] Die Situation ist weniger bedrohlich.

[3] Die Situation ist am wenigsten bedrohlich.

- Absender = gmail.com

- Sprache - warum einloggen?
Signatur = Rechtschreibehler

- Uink Wer-Bereich = pstd.de

Trainings-Material

Hallo Lisa,

dein Postfach-Speicherlimit ist fast
erreicht. Dann kannst du keine E-Mails
mehr senden oder empfangen.

Klick um einemjAnieitung
2u erhalten wie du Speicher erhohen
(kanst)

Name der Elnheit:
+ E-Mal-Sicherhelt
+ -gomin

‘Thema der Einhelt:
) Vertrauliche Informationen und (2)
Phishing bol E-Malls
« Angrffsveitoren
Vertetzung der Vertraulichiet
Phishing & Spam

Awareness-Material

Wiirden Sie vertrauliche

Informationen per Postkarte
versenden?

Lieber Thomas,

e Zugangsdaten
i Eduroa loweon:

Pault. Mueller =
“IEHAWAZ!

Liebe Griife
Paul

Eine E-Mail
ist wie eine Postkarte!




BAUSTEIN 1: KOMPETENZ-ANFORDERUNGEN

Erhéhung der Trainings-Effektivitat und Reduktion der Trainingszeit durch

Kompetenz-Anforderungsprofile
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Schritt 1: Identifikation der Zielgruppe in der Doméne Schritt 2: Klassifikation der Objekte in der Domine
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Leitfrage: Welche Kompetenzen bendétigen
verschiedene Mitarbeiterinnen?

Ergebnis

Kompetenz-Anforderungsprofile: bspw.
Geschaftsfiihrung, Aul3endienst, IT-Admin
Arzt*in, Medizinische Fachkraft,
Verwaltungsfachkaft alles je mit und ohne
Patient*innenkontakt

Assets: u.a. Informationen, Software,
Physische Assets

Gewichtete Bedrohungen
Kompetenz-Linien
Kompetenzmessinstrumente



BEISPIEL: BEDROHUNGSLANDKARTE
Ranking der Bedrohungsvektoren Profil: artzliches Fachpersonal

Nr. Relevante Bedrohungsvektoren (d.h. Bedrohungsereignis & Kritisches Asset)

11 Falscher Umgang mit kritischen und/oder sensiblen Informationen |Ein autorisierter, privilegierter Benutzer gibt versehentlich kritische/sensible Informationen bei
durch autorisierte Benutzer / KIS oder Mitarbeitende Nutzung des KIS preis.

1.2 Angreifer erstellt Duplikate legitimer Internetseiten und leitet die Typische Angriffe erfolgen per E-Mail, Instant Messaging oder auf vergleichbare Weise; dabei
Mitarbeitende auf gefalschte Internetseiten, um Informationen zu werden die Benutzer in der Regel auf scheinbar legitime Websites geleitet, wahrend die
sammeln (z.B. Duplizierung einer Internetseite eines Lieferanten) / |eingegebenen Informationen in Wirklichkeit gestohlen werden.

Internet-Browser

1.3 Einschleusen falscher, aber glaubwurdiger Daten/Informationen in  |Ein autorisierter Benutzer verunreinigt irrtimlich ein Gerat, ein Informationssystem oder ein
organisatorische Informationssysteme (z.B. von Insiderm) / KIS Netzwerk, indem er Informationen mit einer Klassifizierung/Sensibilitat darauf ablegt oder an sie

sendet, zu deren Handhabung er nicht autorisiert wurde.

14 Einschleusen bekannter Malware an interne Informationssysteme  |Der Angreifer nutzt gangige Ubermittlungsmechanismen (z. B. Uiber unsichere Webseiten), um
(z.B. Viren Uber unsichere Internetseiten) / Internetbrowser bekannte Malware (z. B. Malware, deren Existenz bekannt ist) in Informationssysteme von

Unternehmen zu installieren/einzuschleusen.

15 Falscher Umgang mit kritischen und/oder sensiblen Informationen |Ein autorisierter, privilegierter Benutzer gibt versehentlich kritische/sensible Informationen tber
durch autorisierte Benutzer / Smartphone sein Smartphone preis.

1.6 Spear-Phishing (z.B. durch personalisierte Mails) / Mailsystem Der Angreifer falscht Mitteilungen von einer legitimen/vertrauenswurdigen Quelle, um sensible

Informationen wie Benutzernamen, Kennworter oder SSN zu erlangen. Typische Angriffe erfolgen
Uber E-Mail, Instant Messaging oder vergleichbare Mittel.

1.7 Verwendung von nicht autorisierter Hard- und Software von Dieses Risiko entsteht, wenn Mitarbeitende Gerate, Anwendungen oder Dienste in das
Drittanbietern / Mitarbeitende Unternehmensnetzwerk einbringen, die nicht durch die IT-Abteilung geprift und genehmigt

wurden.

1.8 Social Engineering Angriffe, um Mitarbeitende davon zu Der Angreifer unternimmt Aktionen (z. B. per E-Mail oder Telefon) mit der Absicht, Mitarbeitende
Uberzeugen, schadliche Mal3nahmen zu ergreifen (z.B. durch Uberreden oder auf andere Weise dazu zu bringen, kritische/sensible Informationen (z. B.
Shoulder Surfing) / Mitarbeitende personenbezogene Daten) preiszugeben.

1.9 Verbreiten sensibler Informationen (z.B. durch Kommunikation Uber |Ein autorisierter Benutzer kontaminiert irrtimlich ein Gerét, Informationssystem oder Netzwerk,
WhatsApp) / Instant-Messenger indem er darauf Informationen mit einer Klassifizierung/Sensibilitat, zu deren Handhabung er nicht

berechtigt ist. Die Informationen sind dem Zugriff Unbefugter ausgesetzt, und das Gerat, System
oder Netzwerk ist nicht verfligbar, wahrend der Schaden untersucht und entscharft wird.

1.10 Autorisiertem Personal folgen, um Zutritt zu organisatorischen Der Angreifer folgt ("tailgates") autorisierten Personen in sichere/kontrollierte Bereiche mit dem

Einrichtungen zu erhalten / Mitarbeitende / Physische Parameter

Ziel, sich unter Umgehung der physischen Sicherheitskontrollen Zugang zu Einrichtungen zu

verschaffen.




EXKURS: NACHHALTIGE ITS-TRAININGS

Kompetenzforschung und dessen Potential:- Ganzheitliche IT-
Sicherheitsstrategie je Domaine

Jemand ist in einem Bereich gut qualifiziert durch:

Konzeptionelle
Kompetenz

Prozessuale
Kompetenz

Interpretierende
Kompetenz

MotivationaleK
ompetenz

Warum? ‘—Wann? ‘— Wie? {— Was?

06.02.2025

Regelbasiertes, abstraktes Wissen in einem Bereich.

Wissen Uber Verfahren und Fahigkeiten, die erforderlich
sind, um konzeptionelles Wissen in bestimmten
Handlungssituationen anzuwenden.

Kognitives Erkennen der Anforderungssituation und Wissen

Uber angemessene Interpretation und Validierung der
Situation.

Grundlegende motivationale und affektive Merkmale in
bestimmten Handlungssituationen.

—
"

| K8

Jemand ist gut qualifiziert sich informationssicher zu
verhalten:

Wissen Uber ITS-Bedrohungen & ITS- MaBnahmen

Anwendung von ITS-MaBnahmen
Erkennen von ITS-Bedrohungen
Auswahl der besten GegenmaBnahmen

Bewertung der Gegenmalinahmen

Motivierende Faktoren

10



EXKURS: BEISPIEL STUFEN FUR NACHHALTIGE ITS-TRAININGS
Entwicklung Kompetenzmessinstrumente Profil : medizinisches Fachpersonal

Bewusstsein fur
Bedrohungen

Bedrohungs-
Bewusstsein

Gewadhlte
MaRnahme in ihrer

Erkennen, worin die Relevanz und

Konsequenzen Uberlegenheit (soweit notig und
bestehen, wenn der gegeniiber anderen moglich) sinnvolle
Gefahr nicht MaRnahmen Anschlusshandlungen
begegnet wird begriinden konnen durchfiihren

Bedrohungs- Bedrohungs- B MaBnahmen- [ MalRnahmen- |l MalRnahmen- Anschluss-
Merkmale Konsequenzen Auswahl Verstandnis | Beherrschung MalBnahmen
Ein Mitarbeitender
kann sich
informationssicher
verhalten!

Erkennen, wann MaRnahme auswihlen, die Gewahlte
und worin eine (a) im Einklang mit Mafnahme
Bedrohung allgemein-verbindlichen beh?rrsche?, d.h.
besteht Sicherheitsrichtlinien ausfiihren kdnnen

stehen und (b) in dieser
Gefahrensituation die
Effektivste ist

11



BAUSTEIN 2: KOMPETENZ-MESSUNG
Messung des IST-Zustands und Vergleich mit dem Soll-Zustand der
Security Awareness

- 2

Social Engineering /
Instantmessenger

Beim Social Engineering nutzt der Tater den
*Faktor Mensch” als vermeintlich

El' ebniS' Kom etenz- Welche der folgenden mdglichen Situationen ist die groRte Bedrohung fur die Social Engineering / Social Media
g - P Informationssicherheit der Universitétsklinik Grining? Systome
Anforderu ngen Sortieren Sie nach folgendem Schema: RSOl Rt T e
[1] Die Situation ist am bedrohlichsten. schwachstes Glied der Sc
Rolle: Arztin | Arzt . . ) i ) X um seine kriminelle Absicht zu
[2] Die Situation ist weniger bedrohlich. venwitkichen
[3] Die Situation ist am wenigsten bedrohlich. -
50%
| 3 _
Rolle: Arztin /| Arzt Hallo Herr Kohler, Hallo Herr Kohler,
— —— SE— Hallo Herr Kahler, KOMPETENZDIMENSION
Keempetenz-Linia Hier ist das Testergebis der Blutprobe von ier ist estergebis der Blutprobe von
Herm John Doe, 01.03.1970. JD, 1970. Die Testergebnisse der Blutprobe unseres A Threat Awareness
ety wnd Accean Patienten sal"d da. Die Ergebnisse deuten auf v Threat Identification
Ntichternblutzucker: 215 mgfdL. Nichternblutzucker: 215 mg/dL eine unzureichend kontroliierte Diabetes hin. e
Erail uge Zielbereich: 70-130 mg/dL Zielbereich: 70-130 mgldL ‘Wir mussen themet::ﬂdle Medi- s ' Threat Impact Asses: t
et vs Hamoglobin-A1C: 8,9% Hamogiobin-A1C: 8,996 ) Patienten &ndern, um den Blutzuckerspiegel % Temcchithe
Incident reparting Zielbereich: < 7.0 % 15:38 Zielbereich: < 7.0 % 15:38 und den Hamoglobin-A1C-Wert zu senken. v Tactic Justification
3539 X Tactic Mastery
Mobie computing
Informatien handiing Die Ergebnisse deuten auf eine unzu- Die Ergebnisse deuten auf eine unzu- X Tactic Check & Follow-Up
i i Di hin. Wir reichend kontrollierte Diabetes hin. Wir
Social netwarking site (SWS) usa e dia i - e weise die K
Kiitische Assets pléine o et dast pléne et il des Pati EMPFEHLUNG
Infarmations-Assets Operationsdaten, s andern, um den Blutzuckerspiegel und den andem, um den Blutzuckerspiegel und den Basierend auf den Ergebnissen aus
Sofwars-Assots KIS, Patientongortal, usw. Héamoglobin-A1C-Wert zu senken. Hamoglobin-A1C-Wert zu senken. Ihrem ITS-Kompetenztest kannte ein
= S R ITS-Training im Bereich Social
| Zugdnge Operationssaal, wsw. 15:39 15:39 Engineering ihre ITS-Kompetenzen
| Zentrale Bedrohung svektoren i

Personenbezogene Daten des Patienten werden nicht anonymisiert. (1)

Personenbezogene Daten des Patienten werden Gber WhatsApp ausgetauscht. (2)

Personenbezogene Daten des Patienten werden nicht pseudonymisiert. (1)

o|lO|m| >

Der Niichternblutzuckerspiegel liegt deutlich iber dem Zielbereich. (0)

chwachstes Glied der Si aus,
um seine kriminelle Absicht zu
verwirklichen.

86%

KOMPETENZDIMENSION

Threat Awareness
Threat Identification
Threat Impact Assessment
Tactic Choice

Tactic Justification

Tactic Mastery

$ £ X 8 X X 5

Tactic Check & Follow-Up

EMPFEHLUNG

Basierend auf den Ergebnissen aus
Ihrem ITS-Kompetenztest benétigen Sie
kein Training im Bereich Social
Engineering

12



Messung des IST-Zustands der Security Awareness

Bitte betrachten Sie nochmals diese Nachricht genauer:

ﬂ Lisa Steidl|

Hey Lisa,

Was macht diese Nachricht konkret zu einer Bedrohung der Informationssicherheit?

ich hatte heute morgen Frihdienst und wir
haben einen neuen Patienten, Felix Mayer,
mit starken Brustschmerzen bekommen.
Seine Versicherungsnummer ist 127833298,
O Personenbezogene Daten des Patienten werden nicht anonymisiert. g lblmrided i b i bt ol

EKG und eine Blutuntersuchung.

Wahlen Sie eine Antwort aus.

O Personenbezogene Daten des Patienten werden Uiber private Messengerdienste
ausgetauscht.

O Personenbezogene Daten des Patienten werden nicht pseudonymisiert.

O Personenbezogene Daten des Patienten werden nicht mit einer Ende-zu-Ende-
Verschliisselung ausgetauscht.

O Der Patient hat starke Brustschmerzen und braucht fur heute Nachmittag ein EKG. QlwlelriTivlulilolr

AJSIDIFIGIH] ) IK]L

e zixlclvisInNnIM ES 13



BEISPIEL: MESSINSTRUMENT

Messung des IST-Zustands der Security Awareness

eCampusMail

@ ¢/ ® . P. 8 B 8 & -
Jurich Scrveben  Actworten Allen amtwor Weteratien  Losoher Verschweben  Oruooen Mare eren Vers
Posacingang L Ideenwettbewerb 2020 Nachricht 10von 1600 4 »
Encworfe Voo Weerwenthewferb@gmail.com 3 n =
Gesendet Absender
Spam An maiaca muster 0 stud unk- gocttingen de  L°
Datum 2015-10.21 13:00
Selihe $ Anhang
B Archives Liebe Studenten!
Templates
Alle Studlerenden sind herzlich eingeladen, mitguten deen und innovativen
Vorschisgen am Ideenwettbewerb teilzunehmen.
Gefragt sind Konzepte und Ideen 2u positiven Veranderungen rund um das
Motte in Studium und Lehre,
Die besten Vorschisge werden mit bis 2u 1.000 Euro pramiert; Einsendeschluss:
17. Februar 2020(23.59 Uhr).
Ob als Einzelperson oder im Team ~ eclautern Sie thren Vorschlagund meldeg
sichmit ihrem Nutzer Account und thren ideen einfach an:
Georg-August-Universitat Gottingen - Absender = gmail.com
:vb:l :I”':“‘:‘:'z" lahre - Sprache — warum einloggen?
D-37073 Gottingen - Signatur = Rechtschreibfehler
~ 13 - Link Wer-Bereich = pstd.de
me——

& Adressbuch ’ Einsteflungen

14



S

Input Phishing

Stress Bestrafung Messbarkeit

1. Workload: Erhohter 1. Motivation: Sinkende 1. Schwierigkeitsgrad: Ohne
Arbeitsaufwand durch Motivation bspw. Phishingmails Profilzuordnung keine
zusatzliche Mails zu melden Aussagekraft

2. Misstrauen: Haufige und ohne 2. Lernbereitschaft: Interesse 2. Klickrate bei bestimmten
Transparenz durchgefihrte aus Situationen zu lernen sinkt Themen: Keine Aussagekraft
Simulationen werde als stark ohne vorherige Justierung
Manipulation wahrgenommen 3. Fehleranfalligkeit: 3. Branchenvergleich: Keine

3. Technostress: Stress durch Mitarbeitende machen haufiger Aussagekraft, wenn Mails
bspw. Gamification Fehler, die sie vorher nicht angepasst wurden

gemacht hatten

15



BEISPIEL
Entwicklung Kompetenzmessinstrumente Profil : medizinisches Fachpersonal

Gewadhlte
MaRnahme in ihrer

Erkennen, worin die Relevanz und

Konsequenzen Uberlegenheit (soweit nétig und
Bewusstsein fiir Gefahr nicht MaRnahmen Anschlusshandlungen
Bedrohungen begegnet wird begriinden kénnen durchfiihren

Anschluss-
MalRhahmen

Bedrohungs- § Bedrohungs-
Bewusstsein Merkmale

Bedrohungs- B MalBnahmen- [l MalRnahmen- MalRnahmen-
Konsequenzen Auswahl Verstandnis [ Beherrschung

Erkennen, wann MaRnahme auswihlen, die Gewahlte

und worin eine (a) im Einklang mit MafSnahme
Bedrohung allgemein-verbindlichen beherrschen, d.h.
besteht Sicherheitsrichtlinien ausftihren kénnen

stehen und (b) in dieser
Gefahrensituation die
Effektivste ist

16



- Entwicklung Kompetenzmessinstrumente Profil:
medizinisches Fachpersonal

Nachdem Sie heute Morgen Ihren Friihdienst beendet haben und nun zu Hause angekommen sind, erinnern Sie sich plotzlich
daran, dass Sie wahrend der Ubergabe eine wichtige Information vergessen haben an lhre Kollegin weitergegeben. Schnell
zucken Sie Ihr privates Smartphone und senden eine kurze Nachricht tiber einen lhrer privaten Messenger-Dienste an sie.
Welche der folgenden moglichen Nachrichten ist die groRte Bedrohung fir die Informationssicherheit der Universitatsklinik

Grining?

Sortieren Sie nach folgendem Schema:

[1] Die Nachricht ist am bedrohlichsten.

[2] Die Nachricht ist weniger bedrohlich.

[3] Die Nachricht ist am wenigsten bedrohlich.

Lisa Steidl

-

Hey Lisa,

im Frihdienst heute hatten wir einen Patienten,
FM, mit starken Brustschmerzen. Fir den
betreffenden Patienten ist ein EKG und eine
Blutuntersuchung fir den Nachmittag dringend
erforderlich. Bitte stelle sicher, dass die
notwendigen Vorbereitungen getroffen werden.

Danke!

é Lisa Steidl

~—

Hey Lisa,

bitte prufe das System fur die anstehenden
Untersuchungen am Nachmittag. Es gibt eine
Prioritat fur kardiologische Diagnostik,
einschliellich EKG und Bluttests, basierend auf
den heutigen Einweisungen, Alle relevanten
Details sind im internen System hinterlegt.
Danke fiir deine Unterstiitzung!

-

ﬂ Lisa Steidl|

Hey Lisa,

ich hatte heute morgen Frihdienst und wir
haben einen neuen Patienten, Felix Mayer,
mit starken Brustschmerzen bekommen.
Seine Versicherungsnummer ist 127833298,
Er braucht fiir heute Nachmittag unbedingt ein
EKG und eine Blutuntersuchung.

17



BEISPIEL
Entwicklung Kompetenzmessinstrumente Profil : medizinisches Fachpersonal

Gewahlte
MaRnahme in ihrer

Erkennen, worin die
Relevanz und

Konsequenzen Uberlegenheit (soweit nétig und
o bestehen, wenn der gegeniiber anderen moglich) sinnvolle
Bewusstsein fir Gefahr nicht MaRnahmen Anschlusshandlungen
Bedrohungen begegnet wird ey . durchfihrt

Anschluss-
MalRhahmen

MalRRnahmen- | MalkRnahmen- Mallhahmen-
AUISWEL] Verstandnis [ Beherrschung

Bedrohungs- § Bedrohungs- Bedrohungs-
Bewusstsein Merkmale Konsequenzen

Gewahlte
MaRnahme
beherrschen, d.h.
ausfiihren kénnen

MaRnahme auswahlen, die
(a) im Einklang mit
allgemein-verbindlichen
Sicherheits-richtlinien
stehen und (b) in dieser
Gefahrensituation die
Effektivste ist

Erkennen, wann
und worin eine
Bedrohung
besteht

18



- Entwicklung Kompetenzmessinstrumente Profil:
medizinisches Fachpersonal

Bitte betrachten Sie nochmals diese Nachricht genauer:

ﬂ Lisa Steidl|

-

Was macht diese Nachricht konkret zu einer Bedrohung der Informationssicherheit?
Hey Lisa,

ich hatte heute morgen Frihdienst und wir
haben einen neuen Patienten, Felix Mayer,
mit starken Brustschmerzen bekommen.
Seine Versicherungsnummer ist 127833298,
O Personenbezogene Daten des Patienten werden nicht anonymisiert. E LN TE R MR RGN Mg i

EKG und eine Blutuntersuchung.

Wahlen Sie eine Antwort aus.

O Personenbezogene Daten des Patienten werden Uiber private Messengerdienste
ausgetauscht.

O Personenbezogene Daten des Patienten werden nicht pseudonymisiert.

O Personenbezogene Daten des Patienten werden nicht mit einer Ende-zu-Ende-
Verschliisselung ausgetauscht.

O Der Patient hat starke Brustschmerzen und braucht fur heute Nachmittag ein EKG. QlwlelriTivlulilolr

AJSIDIFIGIH] ) IK]L

0 Z|X|CIVIBINIMIES



BEISPIEL
Entwicklung Kompetenzmessinstrumente Profil : medizinisches Fachpersonal

Gewahlte
Malhahme in ihrer
Relevanz und

Erkennen, worin die

Konsequenzen Uberlegenheit (soweit notig und
bestehen, wenn der gegeniiber anderen méglich) sinnvolle
Bewusstsein fir Gefahr nicht Anschlusshandlungen

Mallhahmen

begegnet wird
ek begriinden kdnnen

Bedrohungen durchfihrt

Mallnahmen-l Anschluss-
Beherrschungll MalBnahmen

MalRRnahmen-
Verstandnis

Bedrohungs-
Bewusstsein

Bedrohungs- Bedrohungs- B VlaBnahmen-
Merkmale Konsequenzen Auswahl

Erkennen, wann MaRnahme auswihlen, die Gewahlte

und worin eine (a) im Einklang mit Mafnahme
Bedrohung allgemein-verbindlichen beh?rrscheT, d.h.
besteht Sicherheits-richtlinien ausflhren kdnnen

stehen und (b) in dieser
Gefahrensituation die
Effektivste ist

20



— Entwicklung Kompetenzmessinstrumente Profil:
medizinisches Fachpersonal

Welche Konsequenzen konnte diese Nachricht schlimmstenfalls fir die
Informationssicherheit der Universitatsklinik Grining nach sich ziehen?

ﬂ Lisa Steidl|

-

Wahlen Sie eine Antwort aus.
Hey Lisa,

. . . ] ich hatte heute morgen Frihdienst und wir
DUI’Ch dlese NaChr|Cht konnte (i haben einen neuen Patienten, Felix Mayer,

mit starken Brustschmerzen bekommen.
Seine Versicherungsnummer ist 127833298,

O die Universitatsklinik Grining eine Geldstrafe auferlegt bekommen. Er racht for heuse Nachming tmibedingt sin

EKG und eine Blutuntersuchung.

O es zu einer Verletzung des Datenschutzes fiihren, wenn der Patient die Weitergabe |
der personenbezogenen Daten ausdrucklich verbietet. ’

O es die Privatsphare des Patienten verletzen, was zu Rufschadigung des Patienten
und Verlust des Vertrauens in das Personal der Klinik fihren kann.

O den beteiligten Mitarbeitenden der Universitatsklinik aufgrund von
Datenschutzverletzungen ein Verlust ihres Arbeitsplatzes drohen.

QIWIEIRJTIYJULIJO|P

AJSIDIFIGIH] ) IK]L
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BEISPIEL

Entwicklung Kompetenzmessinstrumente Profil : medizinisches Fachpersonal

Bewusstsein fur
Bedrohungen

Bedrohungs-
Bewusstsein

Gewadhlte
Mallnahme in ihrer

Erkennen, worin die Relevanz und

Konsequenzen Uberlegenheit (soweit notig und
bestehen, wenn der gegenliber anderen moglich) sinnvolle
Gefahr nicht MaRnahmen Anschlusshandlungen

begegnet wird

begrinden kénnen durchfihrt

Anschluss-
MalRhahmen

MalRnahmen-
Beherrschung

Malsnahmen-
Ve standnis

MalRRnahmen-
Auswahl

Bedrohungs-
Merkmale

Bedrohung s-
Konsequen: en

Gewahlte
MaRnahme
beherrschen, d.h.
ausfiihren kénnen

MaRnahme auswahlen, die
(a) im Einklang mit
allgemein-verbindlichen
Sicherheits-richtlinien
stehen und (b) in dieser
Gefahrensituation die
Effektivste ist

Erkennen, wann
und worin eine
Bedrohung
besteht
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MaBnahmen-Auswahl - Entwicklung Kompetenzmessinstrumente Profil:

medizinisches Fachpersonal

Welche der aufgefiihrten MalBnahmen hatten Sie angesichts dieser Be

drohung ergreifen missen?

Wadhlen Sie eine Antwort aus.

Ich Gbermittle personenbezogene Daten ...

O nur pseudonymisiert via private Messengerdienste.
O nur anonymisiert via private Messengerdienste.

O verschlisselt Gber private Messengerdienste.

O via private Messengerdienste und [6sche die Nachricht
sofort nachdem sie gelesen wurde.

O Uber keinen meiner privaten Messengerdienste.

6 Lisa Steidl|

Hey Lisa,

ich hatte heute morgen Frihdienst und wir
haben einen neuen Patienten, Felix Mayer,
mit starken Brustschmerzen bekommen.
Seine Versicherungsnummer ist 127833298,
Er braucht fir heute Nachmittag unbedingt ein
EKG und eine Blutuntersuchung.

QIWIEIRJTIYJULIJO|P

AJSIDIFIGIH] ) IK]L

*

Z|X|]CIVIBINIM ==
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BEISPIEL

Entwicklung Kompetenzmessinstrumente Profil : medizinisches Fachpersonal

Bewusstsein fur
Bedrohungen

Bedrohungs-
Bewusstsein

Gewadhlte
MaRnahme in ihrer

Erkennen, worin die Relevanz und

Konsequenzen Uberlegenheit (soweit notig und
bestehen, wenn der gegeniiber anderen mdglich) sinnvolle
Gefahr nicht Mallhahmen Anschlusshandlungen

begegnet wird

durchfihrt

begriinden kénnen

MalRRnahmen- lf MalkRnahmen-J vViaBhahmen- Anschluss-
AUISWEL] Verstandnis seherrschungll MalBnahmen

Bedrohungs- Bedrohungs-
Merkmale Konsequenzen

Gewahlte

Erkennen, wann MaRnahme auswahlen, die
und worin eine (a) im Einklang mit Mafnahme
Bedrohung allgemein-verbindlichen beh?rrscheT, d.h.
besteht Sicherheits-richtlinien ausflhren kdnnen

stehen und (b) in dieser
Gefahrensituation die
Effektivste ist
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- Entwicklung Kompetenzmessinstrumente Profil:
medizinisches Fachpersonal

Warum ist es wichtig, personenbezogene Daten Uiber organisationsint
erne Kommunikationswege zu Gbermitteln?

ﬂ Lisa Steidl|

Wahlen Sie eine Antwort aus.
Hey Lisa,

. . h | . ] ich hatte heute morgen Frihdienst und wir
Diese Wege gewanrie Isten ... l haben einen neuen Patienten, Felix Mayer,

mit starken Brustschmerzen bekommen.
Seine Versicherungsnummer ist 127833298,
O . '; Er braucht fir heute Nachmittag unbedingt ein
‘ EKG und eine Blutuntersuchung.

eine hdhere Geschwindigkeit beim Ubermitteln von Informationen und verbessern diel
Effizienz der medizinischen Versorgung.

O ... gewahrleisten den Schutz personenbezogener Daten der Patient:innen, indem sie |
Uber notwendige Sicherheitsmallinahmen verfiigen.

O ... eine unverschliisselte Ubermittlung personenbezogener Daten,
um unbefugten Zugriff und Datenlecks zu verhindern.

O ... eine bessere Koordination zwischen den verschiedenen Abteilungen und QlwlelriTivlulilolr

Fachkraften im Gesundheitswesen, was zu einer verbesserten Patientenversorgung
fihren kann. AJSIDJFJGIH] ) IK]L

0 Z|X|CIVIBINIMIES
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BEISPIEL
Entwicklung Kompetenzmessinstrumente Profil : medizinisches Fachpersonal

Gewahlte
Maflnahme in ihrer

Erkennen, worin die Relevanz und

Konsequenzen Uberlegenheit (soweit notig und
bestehen, wenn der gegeniber anderen mdglich) sinnvolle
Bewusstsein fir Gefahr nicht MaRnahmen Anschlusshandlungen
Bedrohungen begegnet wird begrﬂnden konnen durchfihrt

MalRnahmen- lf MaRhahmen- Anschluss-
Verstandnis M Beherrschungfl MaRnahmen

MalRRnahmen-
Auswahl

Bedrohungs-
Bewusstsein

Bedrohungs- Bedrohungs-
Merkmale Konsequenzen

Gewahlte

Erkennen, wann MaRnahme auswabhlen, die
und worin eine (a) im Einklang mit MafSnahme
Bedrohung allgemein-verbindlichen beherrschen, d.h;
besteht Sicherheits-richtlinien ausftihren kénne

stehen und (b) in dieser
Gefahrensituation die
Effektivste ist
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- Entwicklung Kompetenzmessinstrumente Profil:
medizinisches Fachpersonal

Wenn Sie personenbezogene Daten Uber organisationsinterene Kommunikations-
wege Ubermitteln mochten, wie gehen Sie dabei konkret vor?

ﬂ Lisa Steidl|

-

Wahlen Sie zwei Antworten aus.
Hey Lisa,

. . . . . . . . . | ich hatte he Frihd d
[J Ich ibermittle die Information unverschliisselt iber meine private E-Mail. 'i lhaben;ne:tneer::f:g::nenten:e:;:xu:ﬁay“::.

mit starken Brustschmerzen bekommen.
Seine Versicherungsnummer ist 127833298,

[J Ich ibermittle die Information vollstandig Giber die klinischen IT-Systeme. Er racht for heuse Nachming tmibedingt sin

EKG und eine Blutuntersuchung.

[ Ich rufe meine Kollegin bei Dringlichkeit persénlich per Diensttelefon an
und mache sie auf die Information aufmerksam.

[ Ich Gibermittle die Information verschliisselt iber meine private E-Mail.

[ Ich Gibermittle die Information Giber eine kurze SMS mit meinem privaten
Smartphone.

QIWIEIRJTIYJULIJO|P

AJSIDIFIGIH] ) IK]L
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BEISPIEL

Entwicklung Kompetenzmessinstrumente Profil : medizinisches Fachpersonal

Bewusstsein fur
Bedrohungen

Bedrohungs-
Bewusstsein

Gewahlte
Mallnahme in ihrer

Erkennen, worin die Relevanz und

Konsequenzen

Uberlegenheit (soweit notig und
bestehen, wenn der gegeniiber anderen méglich) sinnvolle
Gefahr nicht MaRnahmen Anschlusshandlungen

begegnet wird begriinden kénnen durchfihrt
Malknahmen- Anschluss-

Beherrschung | MalBnahmen

Bedrohungs- Bedrohungs- B MalRnahmen- | MaRnahmen-
Merkmale Konsequenzen Auswahl Verstandnis

Erkennen, wann MaRnahme auswihlen, die Gewahlte

und worin eine (a) im Einklang mit Mafnahme
Bedrohung allgemein-verbindlichen beh?rrscheT, d.h.
besteht Sicherheits-richtlinien ausflhren kdnnen

stehen und (b) in dieser
Gefahrensituation die
Effektivste ist
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— Entwicklung Kompetenzmessinstrumente Profil:
medizinisches Fachpersonal

Welche erganzenden MaRBnahmen zur Gefahrenabwehr sind in dieser Situation
sinnvoll oder gar notwendig?

ﬂ Lisa Steidl|

-

Wahlen Sie zwei Antworten aus.

Hey Lisa,

. . . . . . . . ! ich hatte he Fruhd d
[ JIch informiere mich Uber die aktuellen Datenschutzrichtlinien und - w Gt i Pl b s

. . . . . mit starken Brustschmerzen bekommen.
vorschriften meiner Organisation und halte mich daran. Seifie Varsicherinanummetist 127848206,

Er braucht fir heute Nachmittag unbedingt ein
EKG und eine Blutuntersuchung.

[ Ich beantrage die Nutzung von Ende-zu Ende-Verschliisselung fiir meine privaten
Messenger-Dienste bei der Informationssicherheitsabteilung.

[J Ich nehme regelméRig an Schulungen und Fortbildungen zum Datenschutz und zur |
Datensicherheit teil.

[J Ich anonymisiere alle personenbezogenen Daten wihrend der
Kommunikation mit meiner Kollegin.

QIWIEIRJTIYJULIJO|P

AJSIDIFIGIH] ) IK]L
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BAUSTEIN 3: KOMPETENZ-AUFBAU

Steigerung der Trainingsmotivation durch situierte, tatigkeits-adaquate
und interaktive Trainings-Module

Leitfrage: Wie lassen sich effektiv und tatigkeits-
adaquat die benotigten Kompetenzen vermitteln?

Ergebnis

= |nteraktive-Online-Trainings (,Micro-
Interventionen’)

= Situiert, ausgelegt an beobachteten
Handlungsszenarien

Willkommen

zum Modul = Kurzweilig, leicht in den Arbeitsalltag integrierbar

Einschleusung von Malware
in interne Informationssysteme

So schutzt du dich, deine
Kollegen und deine Patienten.

30



BAUSTEIN 4: KOMPETENZ-ANWENDUNG

Nachhaltige Steigerung des tatsachlichen sicheren Verhaltens der

Mitarbeiterinnen im Arbeitsalltag

Werde Teil des Sicherheitsteams

i Melde
an und unser

X

Deine Entscheidung zahlit
Stéirke die Sicherheit unserer Klinik — nimm am IT- I(fnr.;en wir b
Sicherheitstraining teill Anmi et oder bei der dich fr das IT

di hn ute _Qch nl IT-Abteilung Team!

atie

@a lPxH1#n-s a ; 4

Innovative Konzepte

Leitfrage: Wie lasst sich die ,Knowledge-Doing-
Gap’ umschiffen?

Ergebnis

=  Micro-Nudges: Aufsteller, Bildschirmschoner,
Innovative Konzepte ,,Micro-Games*”

= Kampagnen-Plane
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Testung Kompetenzmessinstrumente Profil: medizinisches Fachpersonal

Die Messauswertungen zeigen, dass die spezifischen Trainings einen signifikant hoheren Lerneffekt haben, als allgemeine
Trainings.

Das waren realistische Situationen, die passieren
konnen, besonders die erste. Die Studie hat auch Spal3
gemacht zu bearbeiten und zu tGberlegen, wie ich in der
Situation reagieren wirde.

Ich empfand das Thema als spannend und
wichtig. Wenn ich was verbessern misste:
eine Fortschrittsanzeige ;)

Sehr immersiv und extremst realistische
Situationen. Zudem auch tolle Bilder!

ich musste teilweise raten, weil ich nicht
sicher war

Ein abschlieBendes Feedback, dass die gewahlten
Antworten noch einmal mit den korrekten
MaRnahmen vergleicht, ware wiinschenswert
gewesen.

Die Teilnahme per Mobiltelefon war teilweil3e
schwierig. Die drei Situationen, welche ein
Rechnungssystem zeigten und Detailansichten der
Rechnungen war auch in VergroRerung so gut wie
nicht zu lesen. Evtl zuklnftig auf PC beschranken?

32



Vielen Dank fur Ilhre Aufmerksamkeit!



ITS.kompetent-
Materialien

o

kristin.masuch@-cysec- T
institut.de '

Kontakt
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