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Kommunikation
in der Cyberkrise
• Krise = Arbeitsfähigkeit 

stark eingeschränkt
• Krisenmanagement = 

Entscheidungen bei 
unklarer Lage
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Phasen der Krisenkommunikation

Abbildung: Phasen der Krisenkommunikation  - 
angelehnt an BSI-Standard 200-4

Krisenausrufung

Potenzielle/Latente Krise Akute Krisenphase Nach der Krise

Arbeitsfähigkeit
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Mitarbeiter*innen first
• Interne Unruhe vermeiden
• Loyalität nutzen | Multiplikatoren
• Fakten prüfen
• Quelle der Nachrichten werden
• Updates ankündigen/geben
• Möglichst zeitnah weitere 

Zielgruppen informieren
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Intern = Extern 
• Keine Trennung zwischen 

interner und externer 
Kommunikation

• Betrifft alle Arten von 
Informationen

• Gerüchte = Kommunikation
• Sorgfältig prüfen, wem man 

Informationen anvertraut
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Akteure

Kommunale Verwaltung

Krisenstab
• PR
• IT
• Leitung
• IT-Forensik

Einsatzleitung / 
Führungsstab

Strafverfolgungsbehörden (KRITIS)

Angreifer

Interne Stakeholder 

Mitarbeitende

Ggf. Benachrichtigungspflicht 
nach Art. 34 DSGVO (betroffene Pers.)

Externe Stakeholder

Bürgerinnen und Bürger | Presse/Medien | Verbände

Ggf. Benachrichtigungspflicht nach Art. 34 DSGVO

Dienstleister
Kommunikationsdienstleister | IT-Sicherheitsdienstleister

Interne Kommunikation Externe Kommunikation

Aufsichtsbehörden (Recht/Compliance)
Datenschutzaufsicht | BSI-CERT | Aufsichtsbehörde
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Erreichbarkeit
• Wer gehört zum Krisenstab?
• Kontaktlisten (mit Privatnummern)
• Kommunikation auch außerhalb der 

Geschäftszeiten (Reaktion innerhalb 
von 2 Stunden)

• Jour-Fixes / Regeltermine
• Krisentagebuch/Protokolle
• Social Media nutzen: Reichweite 

erhöhen; unterschiedliche 
Zielgruppen 

• Darksite vorbereiten
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Beispiele aus der Praxis
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Kernbotschaften
• Kommunikation mit 

Ermittlungsbehörden 
absprechen

• Kernbotschaften festlegen und 
beibehalten/wiederholen:

• Stadt/Gemeinde hat Kontrolle
• Sicherheit der Daten von 

Betroffenen höchste Priorität
• Zusammenarbeit mit zuständigen 

Behörden, Dienstleistern, 
Experten 
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Verständlichkeit
• Wer was wichtiges zu sagen 

hat, macht keine langen Sätze!
• Beispiel: Was heißt Integrität?

(…) unsere Kommune ist Opfer eines 
Ransomware-Angriffs geworden ist. Dies 
hat zu  Störungen bei den kommunalen 
Diensten geführt.

Unser Hauptziel ist es, die Sicherheit und 
Integrität unserer Daten zu 
gewährleisten und unsere Systeme 
wiederherzustellen:
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Strategie

• Aktiv: Spekulationen vorbeugen 
und Meinungen prägen

• Sachlich: Wahrheit mit 
Faktenbasis und passend zu 
Handlungen

• Regelmäßig: Sachstand 
wiederholen und vertiefen

• Handlungsfähig – raus aus der 
Opfer-Rolle



ATHENE  Digital Hub Cybersecurity

Handlungshilfen 

https://www.sit.fraunhofer.de/de/cyberkrisenkommunikation/
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EDITH = Connect SME with Startups
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Thank you 
for your attention!
Oliver Küch
Rheinstraße 75
64295 Darmstadt

oliver.kuech@sit.fraunhofer.de
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